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Das Problem...

= Die Komplexitat von IT-Systemen steigt standig
= Mondlandung mit 7.500 Lines of Code
= Heute: F-35 fighter jet: 5,7 Mio; Boeing 787: 6,5 Mio;
Mercedes S-Klasse: 20 Mio; Chevrolet Volt: 100 Mio.
=  Systeme werden immer mehr vernetzt
= Internet-of-Things, Always-on, Pervasive Computing
= M2M (Machine-to-Machine) Communication
= Virtual Infrastrucutures (Cloud), etc.

= |ndustrietrend hin zu offenen Netzwerkarchitekturen
= Offene Protokolle (e.g. All over IP)
= Hohere Anzahl an ,third parties”

= Die Abhangigkeit von IKT Systemen steigt
= Smart Grid, Smart Home, Smart City, Smart Phone
= eGovernment, eCommerce, eHealth, eMobility
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ICT Security Research @ AIT

= Forschungsthemen

= Security Engineering of large and
complex systems

= Facilitating Security by Design

= National Cyber Defense

= Efficiently security large-scale service-
oriented architectures

= Cloud Computing for high-assurance
applications

= Security and Risk Management for
Smart Grids and Critical Infrastructures

= Next Generation Key Management for
Encryption

AI Té?iEElfJbL’a’a'«"“"

Tools, Methodologies

+

Secure Systems
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Standortbestimmu ng / AITamsu,mvw'ﬁ
Questionnaire

= Botnet C\
l
y 2
= Zero-Da -
y @),

Die gute und die schlechte T v
Nachricht...

Es gibt nichts
was es nicht

- Der erste Schutz ist
gibt!
der gesunde
Menschenverstand!

dem neuesten Stand. Zum Update klicken Sie

/_ﬂ Ihr Gesunder Menschenverstand ist nicht auf
A bitte OK

‘: € abbrechen | | ok |
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Eine kurze Geschichte der AIT&’?EE!ML'&V’“E
Cyberkriminalitat...

1969
Start des ARPANET mit 5 Rechnern

1971

Creeper - erste selbstreproduzierende Software

1972

Captain Crunch — Phreaking —,Injection Attacken
1979

Kevin Mitnick hackt Digital Equipment Corp.

1981

Elk Cloner — erster Virus ,in the wild“ auf Apple ][

1987
Stoned — weit verbreiteter Virus auf IBM PC's

07.05.2013

Eine kurze Geschichte der P | | Pr—
Cyberkriminalitat...

1988
Morris — Wurm verbreitet sich im Internet

1999

Melissa — Makrovirus, Verbreitung per E-Mail
2000

Mafiaboy — Denial-of-Service — Yahoo, Amazon, ...
2000

I Love You — Millionen von PC's infiziert

2001

NIMDA — fuinf verschiedene Infektionswege

2004
Sasser — Firmen im Betrieb gestort

7.05.2013
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Eine kurze Geschichte der AIT@E{EL‘,MW“E
Cyberkriminalitat...

= 2007

Storm Worm — Botnet (1-10 Mio PC's)
= 2007

Cyber-Angriffe auf Estland
= 2008

Torpig — Rootkit, stiehlt Passwort, schaltet AV aus
= 2008

Conficker — Online-Update, 9-15 Mio PC's infiziert
= 2009

Aurora — Cyber-Spionage bei Google & Co.

= 2010
Stuxnet — eine neue Kategorie von Malware

07.05.2013 9
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Aktuelle Vorfalle rs

= Anonymous ,hackt‘ BMI-Mail-Account [1]

=  Twitter-Account von Nachrichtenagentur AP gehackt [2]

= Apple und Facebook Entwickler-PC's gehackt [3]

= Darkleech infiziert reihenweise Apache-Server [4]

= ,Global internet slows after ,biggest attack in history* — Spamhaus
DDoS [5]

= Emissionsrechtehandel wird aus Angst vor Trojaner ausgesetzt [5]

[1] http://derstandard.at/1363708671942/Anonymous-veroeffentlicht-weitere-BMI-Mails-mit-Zugangsdaten

[2] http://www.heise.de/security/meldung/Twitter-Account-der-Nachrichtenagentur-Associated-Press-gehackt-
1848272.html

[3] http://www.zdnet.com/apple-facebook-employees-hacked-via-website-malware-java-vulnerability-7000011601/
[4] http://www.heise.de/security/meldung/Darkleech-infiziert-reihenweise-Apache-Server-1833910.html

[5] http://arstechnica.com/security/2013/03/spamhaus-ddos-grows-to-internet-threatening-size/

[5] http://www.emissionshandelsregister.at/service/recent_info/items/news132.html

07.05.2013 10
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Warum macht jemand sowas?

= Technische Spielereien
= Beweisen was machbar ist
= Selbstdarstellung = N e

Wettkampfe, Rivalitaten

Heute geht es um Geld!!!

07.05.2013 11
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Aktuelle Preisliste

Overall Rank Percentage
2009 2008 2009 2008 | Range of Prices
1 1

Credit card information 19% 32%  $0.85-%30
2 2 Bank account credentials 19% 19%  $15-%850
3 3 Email accounts 7% 5% @ $1-%20
a4 4 Email addresses 7% 5%  $1.70/MB-$15/MB
5 9 Shell scripts 6% 3% @ $2-%5
6 6 Full identities 5% 4% $0.70-%20
7 13 Credit card dumps 5% 2% | $4-$150
8 7 Mailers 4% 3% | $4-%10
9 8 Cash-out services 4% 3%  $0-$600 plus 50%-60%
10 12 Website administration credentials 4% 3%  $2-%30

Table 5. Goods and services advertised on underground economy servers
Source: Symantec

Quelle: Symantec Global Internet Security Threat Report XV, April 2010

07.05.2013 12
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Russian Business Network

150 Mio. Dollar Umsatz pro Jahr [1]

= Spam

= Malware

= Phishing

= Bulletproof hosting
= etc.

[1] http://technology.timesonline.co.uk/tol/news/tech_and_web/the_web/article2844031.ece

07.05.2013 13

Ausmaf der organisierten T v
Cyberkriminalitat

= Genaue Informationen schwer ermittelbar

» Umsatz wird auf 1 Milliarde US$ pro Jahr geschatzt [1]
= In &hnlichen Grél3enordnungen wie Drogenkriminalitat
= Jahrlich 750 Mrd. Euro Schaden weltweit (Europol [2])

= Fdr mehr Infos zum Cybercrime-Businessmodell:
http://us.trendmicro.com/imperia/md/content/us/trendwatch/researchandanal
ysis/wp04 _cybercrime_1003017us.pdf

[1] http://iwww.scmagazineuk.com/cyber-crime-is-a-lucrative-trade-and-its-growing/article/178317/

[2] http://derstandard.at/1293369927261/Europol-750-Mrd-Euro-Schaden-pro-Jahr-weltweit-durch-
Cybercrime

07.05.2013 14
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Herkunft der Malware

2009 Activity Rank

Overall Rank Percentage Malicious M
2009 2008 2009 2008 Code Zombies Hosts Origin

1 1 United States 19% 23% 1 6 1 1 1

2 2 China 8% 9% 3 8 6 2 2

3 5 Brazil 6% 4% 5 1 12 3 6

4 3 Germany 5% 6% 21 7 2 5 3

5 11 India A% 3% 2 3 21 20 18

6 4 United Kingdom 3% 5% 4 19 7 14 4

7 12 Russia 3% 2% 12 2 5 19 10

8 10 Poland 3% 3% ) 4 8 8 17

9 ltaly 3% 3% 16 9 18 6

10 Spain 3% 4% 14 11 11 7 9

Table 1. Malicious activity by country
Source: Symantec Corporation

Quelle: Symantec Global Internet Security Threat Report XV, April 2010

07.05.2013 15
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Weitere Motive

= Spionage — Industrie, Wirschaft, Militar
= NASA, Sandia National Labs, etc. — 2003 (Titan Rain) [1]
= Google, Adobe, Juniper, etc. - 2009 (Aurora) [2]
= Osterreichisches AuBenministerium, 2010 [3]

= Cyberwar
= Estland, 2007 [3]
= USA, Sudkorea 2009 [4]

= Die Technologie ist die gleiche...

[1]http://www.time.com/time/magazine/article/0,9171,1098961-1,00.html

[2]http://www.zdnet.de/sicherheits_analysen_aurora_angriff_mit_ie_exploit_aus_china_auf_google_und_den
rest_der_welt_story-39001544-41525729-1.htm

[3]http://kurier.at/nachrichten/2037711.php
[4]http://www.guardian.co.uk/world/2007/may/17/topstories3.russia
JBlhttp/news.bbc.co.uk/2/hi/asia-pacific/8142282.stm 16
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Wie kommt das Zeug auf meinen

PC?

Websurfen

Netzwerk

.

Dokumente

e

E-Malil

=08

07.05.2013
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Datentrager

17

Was fur Arten von Schadsoftware

bzw. Angriffen gibt es derzeit?

Spam

Viren

Trojaner, Adware, Spyware
Scareware

Drive-by Downloads
Exploits, Zero-Day
Phishing

Rootkits

Botnetze

07.05.2013
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Spam

07.05.2013 19
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Spamversender nach Land

United States 16.37%
india 7.32% || NG
Brazil 5.83%
United Kingdom 4.32% [
France 4.04%
s Korea 3.8% [
Germany 3.44%
Russia 3.23% [
Italy 3.14%
Vietnam 2.97% [}
Romania 2.35%
spain 2.14% [}
Other 22.30%

07.05.2013 Quelle: Sophos Security Threat Report 2011 "
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Spam - Inhalte

7%
24%
29%
15%
v ' :
&
& 19%
| — | —
2008 2009

. “419” type . Fraud B Leisure

W Aduit [l Health Political

. Commercial products . Internet . Scams

07.05.2013 M Financial .

Quelle: Symantec Global Internet Security Threat Report XV, April 2010
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Spam - Inhalte

~<Angebote”

= Die ,blaue Pille* besser nicht beim Spam-Hander
kaufen

= Viren
= | Love You
= AnnaKournikova.jpg.vbs

= Trojaner
= FBI / Bundeskriminalamt
= Rechnungen

07.05.2013 22
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Spam - Inhalte

= Phishing
= eBay, Paypal
,Bitte aktualisieren Sie Ihre Account-Daten”
= Online-Banking
= eftc.

= Betrug
= Nigeria Connection
= Penny Stocks
= Money mules

07.05.2013 23
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Computervirus

= Software, die sich in einem ,Wirtsprogramm® einnistet
und so weiterverbreitet

= Diskette / Bootsektor

= Applikationsprogramm

= Dokument (Word, Excel, OpenOffice)
= USB-Stick

07.05.2013 24
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Antivirensoftware

= Zeitpunkt der Analyse
= On-Access Wachter
= On-Demand Scan
= Virencheck am Mail-Gateway bzw. Web-Gateway

= Art der Erkennung
= Signaturbasierte Erkennung — Updates!!!
= Heuristischer Ansatz
= Verhaltenserkennung

07.05.2013 25

Unique Samples Added

Anzahl der neuen Virensignaturen AT
pro Monat!

New Unique Samples Added to AV-Test.org's Malware Collection
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50

Mio. Viren (Jan. 2011) AT v

New unique samples added to AV-Test's malware repository (2000-2010)

20.000.000
18.000.000
Dec
16.000.000 Nov
o
14.000.000 oct
Sep
12.000.000 Aug
y Jul
10.000.000 o jun
B May
8.000.000 ™ Apr
W Mar
e
6.000.000 o Feb
4.000.000  Jan
2.000.000
W e a o ava  a
2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010
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tivirus-Tools

= Diverse Hersteller - http://www.av-test.org/

= ClamAV:

h

ttp://www.clamav.net/lang/en/

= Fir Windows-VM's ©:

= Microsoft Security Essentials:
http://www.microsoft.com/security essentials/

= AVG Free Antivirus:
http://free.avg.com/de-de/startseite

= McAfee Stinger: http://vil.nai.com/vil/stinger/

= Virustotal: http://www.virustotal.com/
= Anubis: http://anubis.iseclab.org/

07.05.2013 28
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Vorsicht: Fake-AV MV

TR

[

7 You are protected.

Antivirus

s ow

~_AVG Antivirus 2011

W AVG T
Anti-Virus @ Gatful time protection

Scan for threats

:g = Full compuster scan !’ = Remove threats .
\ /\( tise the full senire scan to \C— | Detects, removes, and biodks all
-
sl

& hodkeverthing. types of spyware and adware
thinats.
Fie Nome Thest Aot leved stanss
A CVINDOWS|SOftureDistrbuti,.  Spynae BRI, Low Adtive
rstamazicomaddi, Key) 03, Hch Adhe
owslepstanaziconsves... Emal-Womah.., Qe Adtive
WK Low Adive
... Hgh Acve =
{3 .. Hgh Atthve
. omcd Adive I
mah.,.  COricyl Adtve vl
2
00w
Sattme:  S0I9PM Time slpzed: 1 minuke(s) 02 second(s)
Ttams scomned: Theatsfund: 22
Ttam: -
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Trojaner/Adware/Spyware

Ein Programm, das etwas anderes macht als gedacht

= Adware: Werbung (Desktop, Popups, etc)

= Spyware: ausspahen personlicher Informationen (E-Mail-
Adressen, Passworter, Bildschirminhalte, etc.)

= Dialer: anrufen kostenpflichtiger Nummern
* Ransomware: Erpressung

07.05.2013 30
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Scareware

W Personal Antivirus

i
\

1#A  Activate product

4%; Update product

Personal

‘ Scanning for threats

-

i/ Full computer scan
—

File Name
B C:\Program Files\Common Fies\Microsoft Shared...

B C:\Program Files\Common Fies\MSSoap\Bnanes\m. 7y

AlTamewm"m

Get full time protection

/ Remove threats

Resuk/infection

Infected: W32.Downadup.C - Worm
Infected: W32,Downadup.C - Worm
Infected: ious,Harakit - Trojan, Yirus

B C:\Program Files\Common

B ADvnnram Elach Camman Elar Suckami Ala N Ala

a ogram Files\Common Fes\Systemimsadecims...
I C:\Program Files\Common Files\System\msadcims...

Infected: W32,Pavsee.C - Yirus
Infected: Exploit-TarcDrop.g - Exploit
Tnfarkad: Mokt Win%) Vidn - Dnksmarnhic e

> v

<

Statistics Objects scanned: 11779
e Threats found: 380
Elapsed time: 1 minute{s) 56 second(s)
Currently scanning: C:\ (Local Disk)
Current object: C:AWINDOWS\system32iwbdbase.esn

Pause | I Stop

07.05.2013 31
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Scareware

& Windows Security Alert

P

¢ To help protect your computer, Windows Firewall has detected activity of
harmful software.

Do you want to block this software from sending data over the Internet?

Narme: Trojan-Spy.Win32.GreenScreen

RiskLevel  CRITICAL

Description:  This is spy trojan that instells 2self to the system, hides itself and then
captures screen images and saves them to disk files in encrypted form.
Thus & alows to a hacker to watch screen images.

Unblack Enable Protection

Windows F activity, but & cannot help you to
remove viruses, Wmmsmmﬁs!mmmmmﬂnmmnw
your computer, including your Cred Card data and access passwords 1o the online resources you

use. Cick here to pick recommended software to resolve this issue.

07.05.2013 32
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Scareware

AI TB??EEWEL’E ik

@ Reported Attack Site! - Mozilla Firefox

File Edit View Higtory Bookmarks Iools Help

“c X a@ - [93-
£ Most Visited @ Getting Started 3, Latest Headlines
[5] Reported Attack Site! |

Reported Attack Site!
This web site has been reported as an attack site and has

been blocked based on your security preference

Attack sites try to install programs that steal private information, use your
computer to attack others, or damage your system.

Some attack sites intentionally distribute harmful software, but many are
compromised without the knowledge or permission of their owners.

K= Firefox Tip: Use reliable solution for Malware Protection. ll Update now

Getme our of here and upgrade How can | be protected?

Done

07.05.2013
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| Google Chrome’
(&=%) Sicherheitsupdate verfligbar

Bitte aktualisieren Sie umgehend ihren Chrome?®

aktualisieren.

Chrome® Version (7) Update enthilt:

+ Neueste Sicherheitsaktualisierungen
» Verbesserte Leistung und Speichervernaltung

+ Unterstitzung fir Multitouch- und gestengesteuerte Inhalte

Ein Neustart ist nicht erforderlich.

*Chrome st =mine mingetragens Marks dar Google Inc.

07.05.2013

Um die Seite sicher nutzen zu kénnen, missen Sie Ihre Chrome® Installation

Bei einer Breitbandverbindung davert die Aktualisierung weniger als eine Minute.

Aktualisierung starten |

m

34
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Dieses Geschaftsmodell AIT&’?EE!ML'&V’“E

funktioniert!

* Innovative Marketing: [1]
= Umsatz 2008: 180 Mio. USD
= Umsatz 2010: 300 Mio. USD

= Der Entwicklungsaufwand halt sich in Grenzen

» Marketingbudget ist vorhanden...

[1] http://www.scmagazineuk.com/cyber-crime-is-a-lucrative-trade-and-its-growing/article/178317/

07.05.2013
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Drive-by download / Drive-by install

= Unbemerktes herunterladen bzw. installieren von
Schadsoftware beim Surfen im Internet

= Durch Ausniitzen eines Softwarefehlers in
= Web-Browser
= Browser-Plugins (Flash-Player, Quicktime, Java, etc.)
= Betriebssystem (WMF)

= Auch unter Linux: xpdf, etc.

18
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Schwachstelle Browser-Plugins

Adobe Flash Player 4%
s v i
QuickTime 10% Adobe Reader 4% Adobe Flash Player 7%
Adobe Reader 15%

Mozilla extensions 1%

JavaSE11%
QuickTime 8%

Mozilla extensions 1%

Java SE 26%

ActiveX 70% ActiveX 42%

2008 2009

Figure 9. Web browser plug-in vulnerabilities
07.05.2013 38
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Gefahrliche Webseiten AMTowas

Top Website Categories Containing at Least One Malicious Link
2010 H1

| | 1

Pornography or erotic/sex sites ||| RN

|

Blogs/bulletin boards sites
Personal homepage or communication service sites _
Gambling/lottery sites -
Search engines/web catalogs/portals sites -
Education sites .
News/magazines sites .
Computer games sites .
Shopping sites ||

Anonymous proxies sites l
Other stes | N

| |
0% 10% 20% 30% 40%

Source: IBM X-Force®

39
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Nur ,,Vertrauensvolle* Seiten AITemslfmw“E
besuchen?

Kein Schutz vor Drive-by-Downloads!

gehackte Webseiten
benutzergenerierter Content (Foren, etc.)
Inhalte von Drittanbietern

Dezember 2010:
Google und Microsoft verteilen Malware [1]

= Ad-networks der Unternehmen ausgetricks
= Schadsoftware fur kurze Zeit auf Drittseiten platziert
= Fuhrte zu Scareware-Download

[1]http://www.computerworld.com/s/article/9200899/Google Microsoft_ad_networks
briefly_hit_with_malware

07.05.2013 40
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,Manueller“ Drive-By

Auch ohne direktes Ausnitzen einer Software-
Schwachstelle kann man Schabernack treiben...

Demo

07.05.2013 41
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Exploits, Zero-Day-Exploits AT

= Fehler in der Software sind fir einen Grof3teil der
Sicherheitsprobleme verantwortlich

= Ein ,Exploit® ist eine Anleitung, um einen solchen Fehler
auszunutzen und eigene Programmroutinen auszufihren

= Zero-Day-Exploits sind Fehler, die dem Hersteller der

Software noch nicht bekannt sind, und wo es daher kein
Update zur Behebung gibt

07.05.2013 42

Anzahl der neuentdeckten P, | i Pr—
Schwachstellen in Software

Vulnerability Disclosures in the First Half of Each Year
2000-2010

5000

4000

3000
2000 I I I I
1000 l I

, | . .

2000 | 2001 2002 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 2010

Source: IBM X-Force®
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Schwachstellen in den g | | Prm—
Betriebssystemen

Vulnerability Disclosures Affecting Operating Systems
2005-2010 H1

40%
35%
30%
25%
20%
15%
10%
5%
0%
2005 2006 2007 2008 2009 2010 H1
s Linux = Apple Microsoft w— Sun Solaris — BSD
Source: IBM X-Force®
07.05.2013 a4

PDF / Adobe Acrobat AITsmsmsz"
Schwachstellen

PDF Exploitation Attack Activity, IBM Managed Security Services
2009 Q1-2010 Q2

2
=
=
5}
<
-
c
(3
>
w
Q1 Q2 Q3 Q4 Q1 Q2
2009 2010
Source: IBM X-Force®
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Was tun als Anwender?

= Updates, Updates, Updates...

= Automatisches Update des Betriebssystems
» Ev. Updatefunktionen der Anwendungssoftware
= Manuelle Updates

* Mozilla Plugin-Check
https://www.mozilla.org/de/plugincheck/

= Windows: Secunia Personal Software Inspector
http://secunia.com/vulnerability _scanning/personal/

07.05.2013 46
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Phishing o

= Fischen“ nach sensiblen Informationen
(Passworter, Kreditkartendaten, etc.)

= |dentitatsdiebstahl

= Spear Phishing: gezielte Attacken auf bestimmte
Personen/Firmen

= Whaling ©
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Techniken beim Phishing

E-Mail mit manipulierten Links
= http://www.ebay.abc.com
= Unterschiedlicher Text und Link-URL
Domain Squatting
Cross-site scripting
Trojaner manipuliert PC

- gefalschte Webseiten fragen Daten ab
(Passwort, Kreditkarte, etc.)

07.05.2013
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Ziele der Phishing-Attacken

Phishing Targets by Industry
2010 H1

Others: 1.7% .
1 /, Auctions: 4.6%

Online Payment: 5.5% N

e

11.2%

49.1%

07.05.2013
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27.9%

Source: IBM X-Force®
49
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Verschlisselung und Zertifkate

File Edit View History Bookmarks To

e —

» C ) https@ww.paypa\.comfdefcg

File Edit View History Bookmarks

6 c
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Rootkits o

= Software, die einem Angreifer vollstandigen Zugriff auf
den PC gibt

= AufRerdem wird die Existenz der SW versteckt

= Heute haufig in Verbindung mit anderer Schadsoftware

= Sony BMG DRM rootkit

= Linux-Rootkit manipuliert SSH-Bibliothek libkeyutils:
http://www.heise.de/security/meldung/Linux-Rootkits-missbrauchen-SSH-
Dienst-1810406.html
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Verschiedene Arten von Rootkits

= User-mode Rootkit

= Kernel-mode Rootkit

= Virtualization Rootkit
= Blue Pill

* Bootloader Rootkit / Bootkit
= Evil Maid Attack

= Hardware/firmware Rootkit

AI I SHSERIABLSEYTVTE

Botnetze

= Ein Netzwerk von PC's, das unter der Kontrolle eines
dritten Aktionen ausfuhrt

= Schadsoftware wird auf dem PC aktiv

= Hinterlasst einen ,Agenten” (Bot), der im Hintergrund
arbeitet

= Kommuniziert regelmassig mit seinem ,Meister®, um
neue Befehle, Updates, etc. nachzuladen
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Dimensionen von Botnets

= 2005: Botnet mit 1,5 Millionen PC's [1]

» Mariposa: 12 Millionen PC's [2]

= Conficker: 10 Millionen PC's [3]

= Zeus: 3,6 Millionen PC's [4]

= Bis zu einem viertel der PC's im Internet” [5]
ENISA-Studien [6] [7]

[1] http://www.v3.co.uk/vnunet/news/2144375/botnet-operation-ruled-million
[2] http://www?2.canada.com/topics/technology/story.htmlI?id=3333655
[3] http://www.f-secure.com/weblog/archives/00001584.html
(4]
]
]

4] http://www.networkworld.com/news/2009/072209-botnets.html
[5] http://news.bbc.co.uk/2/hi/business/6298641.stm
[6] http://www.enisa.europa.eu/act/res/botnets/botnets-10-tough-questions

[7] http://www.enisa.europa.eu/act/res/botnets/botnets-measurement-detection-disinfection-and-
defence

07.05.2013
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,Anwendungsbereiche” flir Botnets

= Versenden von SPAM-Mails
= 1,5 Millionen PC's versenden 1 Mail pro Minute...

Distributed Denial-of-Service Attacken
= 10.000 PC's mit ADSL (1 Mbit/s) - 10 Gbit/s
= 1,5 Mio PC's mit 1 Mbit/s = 1.500 Gbit/s!!!

Click fraud — Google Adwords, etc.

Sammeln von E-Mail-Adressen, Passwortern,
Kreditkartendaten, etc.

07.05.2013
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Untersuchung von Botnets

= Torpig-Botnet wurde fur 10 Tage von einem
Forscherteam der UCSB Ubernommen [1]

= Ergebnis:
= 54.090 Mailbox Account Daten (Outlook, Thunderbird, Eudora)
= 1.258.862 E-Mail Adressen

11.966.532 Datensatze aus Formularen inkl. URL's

411.039 Webserver-Accounts

415.206 POP Mail-Accounts

1.235.122 Windows-Passworter

= Zeus Tracker: https://zeustracker.abuse.ch/

[1] http://www.cs.ucsb.edu/~seclab/projects/torpig/torpig.pdf

07.05.2013
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Die Cybercrime-Industrie

Das Netz der Kriminellen
;7’:5:3;:9"5- N : Y liefert Tarnung

lacke
BOTNETZ

“pASemm

5
5
5
hostet / ishil verteilter i
Angriff (DDoS) Angriff
Drop Zone
<
Bankdaten

ROGUE

PROVIDER OPFER || schurzgeio KOORDINATOR
-

07.05.2013 Quelle: Heise Technology Review April 2008

28


https://zeustracker.abuse.ch/
http://www.cs.ucsb.edu/~seclab/projects/torpig/torpig.pdf

1/1

AIT&MEML’&V"’"

SchutzmalRnahmen

Gesunder Menschenverstand

Information und Weiterbildung

Awareness und Vertrauen

Technische MaRnahmen
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= Fast die Halfte aller Infektionen erfolgen mit ,Mithilfe“ des Benutzers
44.8%

Infektionswege

45%

Percent of Attacks Analyzed

User AutoRun:  AutoRun:  File Infector  Exploit: Exploit: Password Office Exploit:
Interaction ) Network Update Long  Update  Brute Force ~ Macros Zero-day
Required Available  Available

Quelle: Microsoft Security Intelligence Report 2011, Daten aus 1. HJ. 2011,

07.05.2013 http://www.microsoft.com/security/sir/default.aspx 5
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Gesunder Menschenverstand

File Edit View Go Message Tools Help
 Getmail - |~/ wiite [l Adelress Book

- 33 <y - —
K Delete Tag~ 38 MarkAllRead /3 Source - [ Search oll message: O

< Warnung! Zur Zeit haben Sie nur ... x | -

% Inbox - themas (ds9) |

[ B2 venbe] - (62 bommarct] [ i vctiiven] [-hciunic] (3¢ delete]
SecretSecure bietet fur jede Kreditkarte

Passworter |€, die nur deren Besitzern die
Benutzung ermoglichen..

fr) -~ o - T

subjd

Wenn Sie ihre Karte aktivieren, dann wird ihre
Kartenummer bei Online Kartenverfugungen
sofort erkannt. Auf dieser Weise werden Sie
von der Bank gebeten, lhr Passwort einzugeben
und es endgultig zu bestatigen. So einfach und

http://www.visa.at.de.visa-und-
mastercard.bankkonto.verified.by.visa.gibt.ihnen.5zusatzlic
hen.schutz.und.seelenfrieden.wenn.sie.online.durch.einfuhr

ung.einer.neuen.sicherheit.secure.code.sicherheit.hawaiico
ffeeandtea.com/.https-/Visa-AT/
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Nicht immer so offensichtlich...

- 0
& Home: Apple Support Cor X |
&« C A | [) www.mcbawse177.appspot.com/discussions.apple.com/ e 0 O & 2% #BH®B®=
([ Organisation (7] DSSIT (7] Prog.IT Sec. (7] Projekte (] Tools [ GGAT |EJ Google 3% Alpha T LEO () GReader [ G Mail » [ Weitere Lesezeichen

~

iPhone Tunes Support

Apple Support Communities
Welcome, Guest Sianin Search communities

Welcome E Tutorials

Join the conversation. Share tips and solutions with fellow Apple All the information you need to
product users from all around the world. participate.

Asking questions ¥
Creating your account »
Ask your question.

Community etiquette ¥
Community questions »

Submit my question to the community
See all tutorials »

Communities Featured Communities

Type at least two letters to find a community 4L Accessibility

<& OS X Mountain Lion
1L 0s X Server

2L Podcasts for i0S

L MacBook Pro

07.05.20) - Books 61
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Informationsquellen

= Saferinternet.at: http://www.saferinternet.at/

= Heise Online News / Heise Security
http://www.heise.de/newsticker/
http://www.heise.de/security/

= CERT AT: http://www.cert.at/

= Blrger-CERT: https://www.buerger-cert.de/

= SANS: http://www.sans.orqg/
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Awareness - Vertrauen

YOURE A MODEL 7 CQCy |
TM A CHIPPENDALE'S

“On the Internet, nobody knows you're a dog.”

HONESTY ON THE INTERNET |

07.05.2013 63
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Awareness und Social Networks

,2Getting in Bed with Robin Sage” [1]
= 28 Tage Experiment von Thomas Ryan

= Fiktiver Account auf Facebook, LinkedIn,
Twitter, etc.

= ,Friend” von 300 Personen in der IT Security
Industrie, inklusive NSA, DoD, etc.

= YourOpenBook: http://youropenbook.org/
» Please Rob Me: http://pleaserobme.com/

[1] http://media.blackhat.com/bh-us-10/whitepapers/Ryan/BlackHat-USA-2010-Ryan-
Getting-In-Bed-With-Robin-Sage-v1.0.pdf

[2] http://www.krone.at/Digital/Cyberkriminelle_nehmen_verstaerkt Firmen_ins_Visier-
Mehr_zu_holen-Story-224374
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uRoyaI Weddlng Guest Name* AITsmsmmm

In honour of the big wedding on Friday, use your royal wedding guest name. Start
with either Lord or Lady. Your first name is one of your grandparents' names. Your
surname is the name of your first pet, double-barrelled with the name of the street
you grew up on. Let's do this! Post on your status ;)

If You Forget Your Password...

* Security question: | [Select a Question] |~

- Your answer: | L5elect a Question]
What is your pet's name?
What was the name of your first school?
* Birthday: | Who was your childhood hero?
What is your favorite pastime?
What is your all-time favorite sports team?
What is your father's middle name?
What was your high school mascot?
- What make was your first car or bike? I

Customizing Yahoo!  Where did you first meet your spouse?
—

= ZIP/Postal code:

Alternate Email:

4.5.2011 65
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Technische SchutzmalRnahmen

Filter — Antivirus, Firewall, etc.

= Updates!
= Betriebssystem
= Webbrowser, E-Mail-Client
= Browser-Plugins
= Anwendungsprogramme — Office, PDF

Intrusion Detection / Intrusion Prevention Systeme

Ein Trend in der Zukunft: AlTsfizsL‘.«mzwf

Mobile Schadsoftware?

= Talking Tom [1]

* Android Market - Giber 50 infizierte Apps entfernt [2]
= Soundminer [3]

= Smartphone Keylogger via Accelerometer [4]

= Zeus und SpyEye mit Android-Modul [5]

[1] http://www.heise.de/ct/artikel/Inkasso-auf-Fingertipp-1102753.html
[2] http://www.heise.de/security/meldung/Google-entfernt-ueber-50-infizierte-Apps-aus-dem-Android-Market-1200662.html
[3] http://www.cs.ucdavis.edu/~hchen/paper/hotsec11.pdf

[4] http://www.airdemon.net/soundminer-nds.pdf

[5] http://threatpost.com/en_us/blogs/zeus-banking-trojan-comes-android-phones-071211

2 PUT THEM
MY I THINK ¥ IMIGHT INA TEXT
| whaT? YOU CALL IT || HAVE SOME TO YOUR-—
, A SMART— |:| QUESTIONS. SELF. IlL
| READ THEM
| LATER.

SECURITY SAYS
YOUR EMPLOYEE
LOCATOR DEVICE

ISNT TURNED ON.

Dilbert.com DilbertCartoonist@gmail.com
=

5271 ©2011 Scott Adams, Inc.
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Sicherheit ist ein kontinuierlicher AT o
Prozess

= Es reicht nicht, ein System sicher zu machen, man muss
es auch sicher halten!

= Gerade in diesem Moment werden Methoden entwickelt,
die derzeit sichere Systeme angreifbar machen,
uber Wege, an die bisher niemand gedacht hat...

HI, THIS 15 OH, DEAR = DID HE | DID YOU REALLY WELL, WE'VE LOST THIS

YOUR SON'S SCHOOL. | BREAK SOMETHING? | NAME YOUR SON YEAR'S STUDENT RECORDS.
WERE HAVING SOME IN A WAY— Robert'); DROP T HOPE YOURE HAPPY.
(OMPUTER TROUBLE. TABLE Studerts;-- 7 \II

X N AND T HOPE
) , ~ OH, YES. UITTLE < YOUVE LEARNED
BOBBY TARLES, 10 SANMZE YOUR
E E ﬁ m WE CALL HIM. DATABASE INPUTS.

Quelle: ,Exploits of a Mom®, http://xkcd.com/327/
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Sicherheit kostet etwas

Bequemlichkeit
Funktionalitat
Geschwindigkeit

Sicherheit ()

<€ >

Der richtige Mittelweg ist wichtig!
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AI I AUSTRIAN INSTITUTE
OF TECHNOLOGY

TOMORROW TODAY

Danke fur die Aufmerksamkeit!

Fragen?

Thomas Bleier

Dipl.-Ing. MSc zPM CISSP CEH

Senior Engineer, Program Manager IT Security
Research Area Future Networks and Services
Safety & Security Department

thomas.bleier@ait.ac.at | +43 664 8251279 | www.ait.ac.at/it-security
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