


Warnhinwels

- Die Inhalte basieren auf Open-Source Quellen und Berichten in
Offentlichen Medien

- Der Fokus liegt auf der Erklarung der technischen Hintergrtinde, nicht auf
politischen oder gesellschaftlichen Aspekten

- Empfehlungen basieren tiw. auf spekulativen Annahmen - fur die
Richtigkeit der Angaben wird keine Haftung tibernommen - insbesondere
nicht flir den garantierten Schutz flr Angriffen :-)

- Das Nachdenken tber die in diesem Vortrag prasentierten Techniken und
Technologien kann zu Ubertriebener Paranoia fuhren

- Zu Risiken und Nebenwirkungen fragen Sie ihren IT-
Sicherheitsbeauftragten oder den lokalen Nachrichtendienst



Abhoren, Spionage - Warum?

NSA spied on foreign leaders at the G20 summit in Canada.
CBC, November 27, 2013

NSA spied on OPEC.
Der Spiegel, November 11, 2013

Franzosische Internet-Uberwachung - Das "bdse Reich” der Wirtschaftsspionage
Suddeutsche Zeitung, October 30, 2013

"PRISM auf Steroiden": Totalliberwachung der Olympischen Spiele in Sotschi geplant
heise online, October 6, 2013

NSA targeted Tor network, relied upon by dissidents and activists for
anonymous communication.
The Guardian, October 4, 2013

Verfassungsschutz besorgt uber Cyberspionage aus China
heise online, October 4, 2013

Trojaner aus China bedrohen deutsche Stromnetze
Die Welt, July 21, 2009



























Takeaway's

« |dentifier
- WLAN MAC, Bluetooth MAC, etc.

« Verschlisseln - i mmer & uberall
« Volltextsuche vs. Aufwand

- Was geht tber die Leitung?
- VM Migration
- DRBD / Cluster





















































































































Conclusio

Kein System ist 100% sicher
Aber auch kein physisches...

Jedes System kann gehackt werden
Der Aufwand macht den Unterschied...

Dark Fiber != automatisch sicher
Verschliisselung auch bei internen Verbindungen

MitM Angriffe im grof3en MaR3stab sind keine Theorie
Problematik Zertifikatsstrukturen / Root-CA's

"Big Data" ist auch fiir Angreifer ein Problem
Aber es existieren bereits erstaunliche Lésungsansatze

Angriffe auf Hardware/Router/etc. sind gange Praxis
Insbesondere bel Providern als Basis weiterer Operationen






