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Inhaltstibersicht - Worum geht es?

@ Logdaten

e Uberblick iiber Ereignisse

@ Security Information and Event Management (SIEM) lite
o Extraktion von Daten

o spezifische Fragestellungen

o einfaches Framework fiir Statistik und Reporting
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Logdaten

USB Video Class driver (1.1.1)
AVX or AES-NI instructions are not detected.
AVX or AES-NI instructions are not detected.
Adding 15625212k swap on /dev/mapper/sda2_crypt. Priority:-1 extents:1 across:15625212k FS
: Mounting V5 Filesystem
: NVIDIA G94 (094100al)
: Ending clean mount
bios: version 62.94.54.00.00
¢ fb: 512 MiB GDDR3
: Available graphics memory: 4079358 kiB

Available graphics memory: 2097152 kiB
[TTM] Initializing peol allecator
[TTM] Initializing DMA pool allocator
DRM: VRAM: 512 MiB
DRM: GART: 1048576 MiB
DRM: TMDS table version 2.0
DRM: DCB version 4.0
DRM: DCB outp 00: 02000300 00000028
DRM: DCB outp 0l: 01000302 00020030
DRM: DCB outp 02: 04011310 00000028
DRM: DCB outp 03: 02011312 00020030
DRM: DCB conn 00: 00001030
DRM; DCB conn 0l: 00002130
DRM: DCE conn 02: 00000210
DRM: DCB conn 03: 00000211
DRM: DCB conn 04: 00000213
: Received reguest to flush runtime journal from PID 1
[drm] sSupports vblank timestamp caching Rev 2 (21.10.2013).
[drm] Driver supports precise vblank timestamp query.

: DRM: MM: using CRYPT for buffer copies
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Typische Logs
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Typische Logauswertung

@ less / more

@ grep / awk / sed

o Konvertierung zu CSV

@ Import in (No)SQL Datenbanken

@ Import in proprietdre Tools

o Frameworks (Graylog, Logstash, . ..)

@ Dienstleister (Splunk, Alert Logic, Loggly, . ..)
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Wesentliche Fragen

@ Welches Konto hat sie wann wo eingeloggt?

@ Welches X.509 Zertifikat hat sich wann wo eingeloggt
(OpenVPN™)?

@ Welche Logins sind fehlgeschlagen?

@ Gibt es Alarme im Intrusion Detection System?

@ Welche X.509 Zertifikate haben Clients verwendet?

o Gibt es Anomalien im E-Mail Verkehr?

@ Gibt es Anomalien im Netzwerkverkehr?
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Fokus auf Applikationen

@ Dovecot fiir IMAP / POP3
@ OpenSSH
@ OpenVPN™

@ Postfix

@ Suricata Intrusion Detection Engine

e X.509 Parser fiir SSL/TLS
e Export der Events in [SON

@ NetFlow Daten (optional)
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Bausteine
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Grundlegendes Design (1)
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Grundlegendes Design (2)

Extractor Nachricht

Collector Logdaten

Logdaten
I

| Analyse

|—)<Bericht>

Datenbank
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Grundlegendes Design (3)

Perl PHP
Extractor Nachricht Collector Logdaten
HTTPS
Logdaten mit Zertifikaten
C++
2 Dissector
<€ »
DECniET: (\) Janitor
€ 3
MariaDB Analyse —)<Bericht>
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@ Vorbereiten der Logdatei
o Dekomprimieren (falls notwendig)
e neu komprimieren mit 1rzip

@ Anmelden bei Collector

@ Logdatei senden mit

Client Identifikation
Logdateiname und -typ
Zeitstempel

SHA-256 Hash der Logdatei
Logdatei

Fulldaten/Padding (optional)
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@ Collector wartet auf Logdaten

@ Priifen des Clients (Anmeldung)
@ Annahme des Logpakets und

e Speichern der Metadaten in Datenbank,
o Berechnung und Vergleich SHA-256 Hash,
o Speichern der Logdatei in Warteverzeichnis

@ Collector nimmt keine Auswertungen vor
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Dissector

@ Dissector untersucht nicht ausgewertete Logdateien

@ Extraktion und zeilenweises Parsen
@ Suche nach Mustern in Logs abhéngig vom Typ

@ .x Accepted publickey for (.*) from (.x) port.x
@ .*:\s(.*):(.x)\SVERIFY OK: depth=0, .*CN=(.x)
QO ooo

@ Transfer extrahierter Daten in Datenbank

@ bestimmte Eintrdge haben Originalzeile als Referenz
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Datenbank - Nodes

node node_internet
id id
name id_node

secret ip4

first_seen | 14 rows |
last_seen

last_error

pki_key

pki_key_pem

pki_certificate

pki_certificate_pem

pki_expiration_new

pki_expiration_old

pki_last_changed

pki_retrieved

| 14mws‘

att Full Take 21. Mai 2016




Problem: Personliche Daten

@ Logs enthalten personliche Daten

o Auswertung erstellt Profile und Beziehungen

o Identitdten mit Unique Identifiers (UUID)
o Identitdtentabelle enthilt verschliisselte Identitat
e Schliissel in separater Tabelle (auf anderem System)
o zusitzlich SHA-256 Hashes zwecks Db-Operationen
@ UUID reichen fiir Analyse auf

o Entschliisselung auf Bedarf
e Anonymisierung durch Loschen der Schliissel
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Datenbank - Identities

cryptokey identity
id id
secret_key id_key
2,431 rows uuid
email
email_hash
given_name

given_name_hash

surename

surename_hash

login
login_hash

cn

cn_hash

telephone
telephone_hash

mobile_phone
mobile_phone_hash

first_seen
last_seen
2,473 rows

21. Mai 2016 17 / 26



Datenbank - Authentication

auth_error auth_ok auth_ok_history

id id id
id_node id_node id_node
id_identity id_identity id_auth_ok
log_date log_date id_identity
src_ip service log_date
Src_ip6 message ip4
service |5?5 rows | ip6
message ‘5?5 rows |

6,193,877 rows
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Datenbank - OpenVPN™

openvpn_error openvpn_history openvpn_verify
id id id
id_node id_node id_node
id_identity id_openvpn_verify id_identity
log_date id_identity log_date
ip4 log_date service
ip6 ip4 message
service ip6 ‘ 47 rows |
message 286 rows

‘ 94 rows ‘

René Pfeiffer (web.luchs.at) Thin Take statt Full Take 21. Mai 2016 19 /26



Datenbank - IDS

ids_alert ids_block ids_ssh ids_tls
id id id id
id_node id_node id_node id_node
id_identity id_identity id_identity id_identity
log_date log_date log_date log_date
signature_id signature_id dst_ip dst_ip
priority priority dst_ip6 dst_ip6
protocol protocol dst_port dst_port
dst_ip dst_ip src_ip src_ip
dst_ip6 dst_ip6 Src_ip6 src_ipe
dst_port dst_port src_port sro_port
src_ip src_ip client_proto subject_country
src_ipé src_ip6 client_version subject_organisation
src_port src_port server_proto subject_commonname
5,635 rows |O rows | server_version issuer_country

‘67mws|

issuer_organisation

issuer_commonname

cert_fingerprint

tls_version

5,669 rows
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Prototyp Status

@ Extractor, Collector, Dissector, Janitor implementiert

@ Code und MariaDB schaffen 20+ Nodes mit 1+ GB Logs auf
Intel ® Atom™

@ Analyse direkt durch Andocken an MariaDB mdglich

e SQL, Stored Procedures
o C++, Perl, Python, ...
e R

@ brauchbares Werkzeug, sehr ausbaufdhig

@ sehr leichtes Deployment
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Prototyp Aussichten

@ not implemented

e Queuing von Logs wenn Collector nicht erreichbar

o Detektieren von Jahreswechsel bei Syslog Logs

o Behandlung neuer/alter X.509 Zertifikate Collector/Extractor
o testing

o Datenbankstruktur (Skalierbarkeit, Performance bei Analysen)

o Zuverldssigkeit der Muster im Dissector
o korrekte Behandlung von defekten Logdaten/-nachrichten

@ Echtzeitmodus durch Anderung Nachrichtenformat

o Kopplung Extractor/Collector/Dissector via @MQ
e Versand von n Logzeilen pro Nachricht
o wenig Anderungen am Code notwendig
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Zusammenfassung
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Noch Fragen?

Starting killall:

Seading all processes the TERN signal...
Seading all processes the KILL signal...
Syacing harduare clock to system time
Turning off swap:

Turning off quotas:

Ussounting file systems: UFS: Busy inodes after unmount. Self-destruct in S sec
onds. Have a nice day... ' B

Halting system...
flushing ide devices: hda hib

Systen halted.
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OMQ
C++11
Graylog
Logstash
MariaDB
Perl

R
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http://zeromq.org/
https://en.wikipedia.org/wiki/C11_(C_standard_revision)
https://www.graylog.org/
https://www.elastic.co/products/logstash
https://mariadb.org/
https://www.perl.org/
https://www.r-project.org/

Uber dieses Dokument

@ Autor: René Pfeiffer
o Erstellt mit KIpX und EIEX Beamer Class

@ Dokumentensammlung unter
https:/ /web.luchs.at/information/docs.php

Copyright (© 2016 by René Pfeiffer <lynx@luchs.at>. This material may be
distributed only subject to the terms and conditions set forth in the Open Publication
License, v1.0 or later (the latest version is presently available at

http:/ /www.opencontent.org/openpub/).
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