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Staatlicher Lauschangriff

|" Dad says -
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spying us
online
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Staatlicher Lauschangriff / Beispiele

Was wird mit den Daten die zur Optimierung des

Gesundheitssystems gesammelt werden gemacht?
T NHS patient data made publc..
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The shambles that is NHS England's Care.data patient data
sharing scheme suffered another blow this week as it is revealed
that patient-level data was available publicly online.

Ben Goldacre has tweeted that Hospital Episode Statistics (HES)
-- the psuedonymised data collected about patients when they
visit hospital, which includes patient age, gender, ethnicity,
diagnoses, operations, time waited etc -- were made available
publicly in an online tool created by a mapping company called
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© http://www.wired.co.uk/news/archive/2014-03/03/care-data-leaks



Staatlicher Lauschangriff / Beispiele

Was wird mit den Daten die zur Terrorismus
-bekampfung gesammelt werden gemacht?

Abgefragte Vorratsdaten nach Delikten

(Zeitraum: 1.4.2012 bis 31.3.2013) s
Gesetz 8§ Deliktsbezeichnung Anzahl
StGB  127ff Diebstahl (gewerbsmaRig, schwer, durch Einbruch, im Rahmen 106
einer kriminellen Vereinigung)
SMG  28a Suchtgifthandel 40
StGB  107a beharrliche Verfolgung 36
StGB 124, 143 Raub, schwerer Raub 31
StGB 146 ff Betrug (schwer, gewerbsmaliig) 29
SMG 27 unerlaubter Umgang mit Suchtgift 16
StGB 107 gefahrliche Drohung 13
StGB 278 kriminelle Vereinigung 10

© http://derstandard.at/1395364341022/\Wegen-welcher-Delikte-Oesterreich-
bisher-auf-Vorratsdaten-zugreift



Kommerzieller Lausc

DOGBERT CONSULTS

CUSTOMER DATA
IS AN ASSET THAT
YOU CAN SELL.

Dilbertcom DilbertCartoonisti@gmail.co

ITS TOTALLY
ETHICAL BECAUSE
OUR CUSTOMERS
LWIOULD DO THE SAME
THING TO US IF
THEY COULD.

hangriff

10-[%-}0 2200 Scon Adame, Inc./Dist. by UFS, Inc

IN PHASE

SOUNDS ONE, WELL

FAIR. DEHUMANIZE

THE ENEMY BY

CALLING THEM
“DATA.”

Personliche Daten werden in Infrastruktur ,Dritter” abgelegt

und kbnnen von diesen auch kommerziell verwertet

werden

© Dilbert.com
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“DATA.”

* Personliche Daten werden in Infrastruktur ,Dritter* abgelegt
und kdnnen von ,Dritten* auch kommerziell verwertet

werden

* Kommerzielle Nutzung kann Security Soll-Bruchstellen

darstellen

© Dilbert.com



Kommerzieller Lauschangriff

DOGBERT CONSULTS

CUSTOMER DATA
IS AN ASSET THAT
YOU CAN SELL.

CUSTOMERS ARE
COMPLAINING THAT
WE SOLD THEIR
PERSONAL DATA.

Dilbertcom  DilbbeCartconisti@gmail.com

© Dilbert.com

sricom  DilbertCartoonist@gmail.co

ITS TOTALLY
ETHICAL BECAUSE
OUR CUSTOMERS
LWIOULD DO THE SAME
THING TO US IF
THEY COULD.

ALL OF THE BUYERS

AND APPARENTLY

WERE IDENTITY
THIEVES.

IN PHASE
SOUNDS ONE, WELL
FAIR. DEHUMANIZE
THE ENEMY BY
CALLING THEM

L-10 22000 Scon Adams, Inc./Dist. by UFS, Inc

THAT'S IMPOSSIBLE.
WE CHECKED EVERY
BUYER'S IDENT. ..

00 02000 Scont Adama, Inc./Disl. by UFS, Inc.




Potentielle Opfer des
Kommerziellen Lauschangriffes

Zahlen fur Deutschland:

e Facebook Im

—_ Speziellen:

Pintrest -
Instagram || Daten 4. Quartal 2013
Linkedin [ NG m Mio Nutzer k ) .

e E— Nordamerika: 200 Mio
Socge — - Europa: 280 Mio
whatsapp R
Facebook | - Asien: 370 Mio

0 5 10 15 20 25 30 _ ReSt: 380 Mio

© http://www.thomashutter.com/index.php/2014/01/facebook-aktuelle-zahlen-zu-facebook-q42013/
© http://buggisch.wordpress.com/2014/01/07/social-media-und-soziale-netzwerke-nutzerzahlen-in-

deutschland-2014/



Generelle Chancen?

* Mehr Augen sehen mehr - Open Source kann
(theoretisch...) mehr Sicherheit bringen

* Nutzung ,lokaler Infrastruktur anstatt globale
Infrastruktur — erschwert das Sammeln von
Infos von ,einem zentralem Benutzerprofil* -
aul3erdem: Forderung der lokalen Wirtschaft
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Generelle Chancen?

Mehr Augen sehen mehr - Open Source kann
(theoretisch...) mehr Sicherheit bringen

Nutzung ,lokaler Infrastruktur anstatt globale
Infrastruktur — erschwert das Sammeln von Infos von
,einem zentralem Benutzerprofil* - aul3erdem:
FOrderung der lokalen Wirtschaft

Anpassung von (Open Source) Software durch lokale
Firmen — kann mafdgeschneiderte Sicherheit
ermoglichen — anstatt teurer Lizenzen fur internationale
Konzerne werden lokale Betriebe und lokales Know-
How gefordert

Einbinden von NGO in z.B. Forschungsprojekte mit
Jechno-legal* Themen
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